Zarzadzenie Nr 36/2023
Rektora Panstwowej Uczelni Zawodowej
im. Ignacego Moscickiego w Ciechanowie

z dnia 23 czerwca 2023 r.

w sprawie: zatwierdzenia Instrukcji sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,,zastrzezone” oraz zakresu i1 warunkoOw stosowania Srodkow bezpieczenstwa
fizycznego w celu ich ochrony w Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego
w Ciechanowie

Na podstawie:

- art. 23 ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (t.j.
Dz. U. z 2023 r. poz. 742 ze zm.)

- art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (tj. Dz. U
z 2023 r., poz. 756 ze zm.),

zarzadzam:

§1

Zatwierdzam jako obowigzujaca, w Panstwowej Uczelni Zawodowej im. Ignacego
Moscickiego w Ciechanowie, Instrukcje w sprawie sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” oraz zakresu 1 warunkow stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Panstwowej Uczelni Zawodowej im.
Ignacego Moscickiego w Ciechanowie, w brzmieniu zalacznika do zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

Dr inz. Grzegorz Koc



Zakacznik do Zarzadzenia Nr 36/2023
Rektora PUZ im. Ignacego Moscickiego w Ciechanowie
z dnia 23.06.2023 r.

INSTRUKCJA
w sprawie sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”
oraz zakresu i warunkéw stosowania srodkow
bezpieczenstwa fizycznego w celu ich ochrony
w Panstwowej Uczelni Zawodowej
im. Ignacego Moscickiego w Ciechanowie
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ROZDZIAL |
Przepisy ogéine

§1

1. Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informaciji
niejawnych (tj. Dz. U z 2023 r., poz. 756 ze zm.) ustala sie Instrukcje dotyczacag
sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” oraz
zakresu i warunkow stosowania srodkow bezpieczenstwa fizycznego w celu ich
ochrony.

2. Instrukcja stanowi wewnetrzne uregulowania w odniesieniu do catoksztaltu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,zastrzezone” w PUZIM,
okreslajgce:

a. trybizasady postepowania z dokumentami zawierajgcymi informacje niejawne
0 klauzuli ,zastrzezone” niezaleznie od formy i sposobu ich wyrazania, od
momentu ich wytworzenia, bgdz otrzymania do czasu archiwizacji lub
zniszczenia,

b. zakres i warunki srodkéw bezpieczenstwa fizycznego,

czynnos$ci kancelaryjne w kancelarii niejawne;j,

d. opis autonomicznego stanowiska komputerowego przeznaczonego do
przetwarzania,

e. wytwarzanie i przechowywanie informacji niejawnych o klauzuli ,zastrzeZzone”.

e

§2

1. Celem instrukcji jest zapewnienie bezpieczenstwa fizycznego informacjom niejawnym
wystepujgcym w Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w
Ciechanowie (dalej: PUZIM), sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” oraz zakres i warunki stosowania srodkdéw bezpieczenstwa
fizycznego w celu ich ochrony.

2. Instrukcja ma na celu zapewnienie zgodnego z przepisami, jednolitego w komaérkach
organizacyjnych PUZIM sposobu wytwarzania, ewidencjonowania, przechowywania,
przetwarzania i udostepniania informacji niejawnych o klauzuli ,zastrzezone” oraz
ochrone przed ich ujawnieniem, uszkodzeniem, zniszczeniem bgdz utratag.

§3

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie
przez organy witadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej.
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ROZDZIAL I

Udostepnianie dokumentéw niejawnych i ich zabezpieczenie

§4

Dopuszczenie do pracy albo zlecenie prac, zwigzanych z dostepem danej osoby do informacji
niejawnych o klauzuli ,zastrzezone”, zwanych dalej ,informacjami zastrzezonymi”, moze
nastgpi¢ po:

1.

przedstawieniu poswiadczenia bezpieczenstwa odpowiedniego do klauzuli
.Zastrzezone”, poswiadczenia bezpieczenstwa do wyzszych klauzul upowazniajg do
zapoznawania sie z dokumentami o klauzuli ,zastrzezone”;

lub pisemnym upowaznieniu osoby przez Rektora PUZIM, jezeli nie posiada ona
podwiadczenia bezpieczenstwa, wzoér pisemnego upowaznienia do dostepu do
informacji niejawnych o klauzuli ,zastrzezone” stanowi zatacznik nr 1 do instrukcji;
po odbyciu szkolenia w zakresie ochrony informaciji niejawnych, zaswiadczenie
stwierdzajgce odbycie szkolenia w zakresie ochrony informacji niejawnych stanowi
zalacznik nr 2 do instrukciji.

§5

Informacje zastrzezone moga by¢ udostepniane pracownikom uprawnionym tylko w
takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy, a wynikajgcym z
zakresu czynnosci.

Informacje zastrzezone mogg by¢ udostepnione tylko osobom uprawnionym, na
podstawie § 4 do dostepu do informacji okreslonych tg klauzulg, z uwzglednieniem
ograniczenia, o ktérym mowa w ust. 1.

Petnomocnik ds. ochrony informacji niejawnych odmawia udostepniania lub wydania
informacji zastrzezonych osobie nieuprawnione;j.

§6

Przetwarzanie informacji zastrzezonych moze odbywaé sie wytgcznie w warunkach
zapewniajgcych ochrone przed dostepem o0séb nieupowaznionych przy zastosowaniu
srodkéw  ochrony fizycznej oraz zachowaniu zasad bezpieczenstwa
teleinformatycznego.

Informacje zastrzezone sg przechowywane w pomieszczeniu kancelarii niejawnej lub
na stanowiskach pracy, w meblach biurowych zamykanych na klucz.

Systemy teleinformatyczne, w ktérych przetwarzane sg informacje zastrzezone musza
posiada¢ akredytacje bezpieczenstwa teleinformatycznego udzielong przez Rektora
Uczelni przez zatwierdzenie dokumentac;ji bezpieczenstwa systemu
teleinformatycznego.

Wytwarzanie informacji zastrzezonych z wykorzystaniem sprzetu komputerowego
nieposiadajgcego akredytacji jest zabronione i podlega odpowiedzialnosci stuzbowe;.
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ROZDZIAL IlI

Klasyfikowanie, nadawanie i oznaczanie informacji niejawnych

§7

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne
zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwo$ci albo
intereséw ekonomicznych Rzeczpospolitej Polskiej.

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
ozhaczenia innego niz dokument materiatu.

Informacje zastrzezone podlegajg ochronie w sposéb okreslony w ustawie do czasu
zniesienia lub zmiany klauzuli tajnoéci. Osoba uprawniona do nadania klauzuli tajnosci,
moze okresli¢ date lub wydarzenie, po ktérych nastgpi zniesienie lub zmiana klauzuli
tajnosci.

Zniesienie lub zmiana klauzuli tajnosci jest mozliwa wytgcznie po wyrazeniu pisemnej
zgody przez osobe uprawniong do podpisania dokumentu, albo jej przetozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony.

Po zniesieniu klauzuli ,zastrzezone” podejmuje sie czynnosci polegajgce na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o tym
odbiorcéw dokumentow.

Zawyzanie klauzuli tajnosci jest niedopuszczalne.

§8

Dokumenty niejawne o klauzuli ,zastrzezone” powinny by¢ opisane i oznaczone
zgodnie z rozporzgdzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w
sprawie sposobu oznaczania materiatow i umieszczania na nich klauzul tajno$ci (Dz.
U. z 2011 r. Nr 288 poz. 1692).
Materiaty zawierajgce informacje niejawne utrwalone w formie pisemnej, zwane dalej
,pismem”, oznacza sie w nastepujacy sposob:
1) na kazdej stronie umieszcza sie:
a) na $rodku, jako pierwszy element w nagtéwku strony, klauzule
tajnoéci,
b) numer egzemplarza, a w przypadku gdy dokument wykonano w
jednym egzemplarzu, napis ,egz. pojedynczy",
c) sygnature literowo-cyfrowa, na ktdrg sktadajg sie: literowe oznaczenie
jednostki lub komérki organizacyjnej, symbol oznaczenia klauzuli
tajnosci, numer, pod ktorym ten dokument zostat zarejestrowany, i
rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb,
inne oznaczenia utatwiajgce ustalenie miejsca wykonania dokumentu
w jednostce lub komodrce organizacyjnej lub tez jego przynaleznos¢
do okreslonej sprawy,
d) numer strony oraz liczbe stron catego dokumentu,
e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci;
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2) na pierwszej stronie umieszcza sie rowniez:

a) nazwe jednostki lub komoérki organizacyjne;j,

b) nazwe miejscowo$ci i date podpisania dokumentu,

c) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny,
imie i nazwisko lub nazwe stanowiska adresata; w przypadku wielu
adresatéw dokumentu, ktéremu nadano bieg korespondencyjny,
dopuszcza sie mozliwos¢ umieszczenia jedynie adnotacji ,adresaci
wedtug rozdzielnika";

3) na ostatniej stronie pod tre$cig umieszcza sie réwniez:

a) liczbe zatacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zatgcznikéw lub
informacje okre$lajgcg rodzaj zatgczonego materiatu i jego
odpowiednig jednostke miary,

c) klauzule tajnosci zatgcznikéw wraz z numerami, pod jakimi zostatly
zarejestrowane oraz liczbe stron kazdego zatagcznika lub informacje
okreslajgcg rodzaj zatgczonego materiatu i jego odpowiednig
jednostke miary,

d) w przypadku gdy adresatowi wysyta sie inng liczbe zatgcznikow niz
pozostawia w aktach, dodatkowo napis ,tylko adresat" - jezeli
zatgczniki majg by¢ przekazane adresatowi bez pozostawiania ich w
aktach, lub napis ,do zwrotu" - jezeli zatgczniki majg zosta¢ zwrécone
nadawcy,

e) stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce
osobe uprawniong do jego podpisania,

f) liczbe wykonanych egzemplarzy,

g) adresatéow poszczegdlnych egzemplarzy dokumentu albo adnotacje
,2adresaci wedtug rozdzielnika",

h) dyspozycje "ad acta" w przypadku egzemplarza pozostajgcego w
aktach nadawcy,

i) imie i nazwisko lub inne oznaczenie wskazujgce wykonawce.

Na pismach stanowigcych zatgczniki, na pierwszej stronie umieszcza sie dodatkowo
napis: ,Zatgcznik nr ... do pisma.... z dnia...”, napis ten zamieszcza sie¢ w miare
mozliwo$ci, na innych niz pismo materiatach.

Jezeli przy piSmie przewodnim przesyla sie zatgczniki oznaczone klauzulg
.zastrzezone” klauzula pisma przewodniego réowniez jest ,zastrzezone”, na pismie
przewodnim, jezeli jego klauzula jest inna po odtgczeniu zatgcznikow, zamieszcza sie
dyspozycje : ,jawne po odfgczeniu zatgcznikow”.

Na materiatach innych niz pismo, klauzule tajnosci i sygnature literowo-cyfrowg
umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate
dotgczenie metek, nalepek, kalkomanii lub w inny widoczny sposéb, bezposrednio, a
jezeli nie jest to mozliwe - na ich obudowie lub opakowaniu.

Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach i
reprodukcjach, klauzule tajnosci umieszcza sie posrodku na gorze i dole zewnetrznych
Scianek oktadki oraz, jezeli jest, na stronie tytutowe;j.

Zmiany klauzuli, zniesienie jej na dokumencie lub przedmiocie nalezy dokonaé w
odpowiednich dziennikach ewidencyjnych lub rejestrach z podaniem przyczyny.
Zmiane klauzuli, zniesienie jej dokonuje sie przez skres$lenie i wpisanie obok niej nowe;j
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z podaniem daty, imienia i nazwiska i podpisu osoby dokonujgcej zmiany — jest to
petnomocnik ochrony odpowiadajgcy za Kancelarie Niejawng. Skreslen oraz
pozostatych wpisow dokonuje sie kolorem czerwonym. Wycieranie, wywabianie lub
zamazywanie klauzuli, ktéra podlega zmianie lub zniesieniu, jest niedozwolone.

ROZDZIAL IV

Obieg dokumentéw

§9

Osobg upowazniong do przyjmowania niejawnej korespondencji wchodzgcej w formie
listow, przesytek lub paczek jest petnomocnik ds. ochrony informacji niejawnych.
Listy, przesytki lub paczki zawierajgce korespondencje niejawng wptywajg z zewnatrz
jako przesytki ,polecone” bezposrednio do Rektoratu i Kancelarii Uczelni.
Pracownik kancelarii PUZIM po stwierdzeniu, ze wewnatrz znajduje sie druga koperta
oznaczona klauzulg ,zastrzezone”, nie otwiera jej i nie rejestruje w swojej ewidencji,
informujgc niezwiocznie petnomocnika ds. ochrony informacji niejawnych o jej
nadejsciu.
Przekazywanie przesytek niejawnych bezposrednio adresatowi z pominieciem
Kancelarii Niejawnej jest zabronione, nawet gdy sg oznaczone napisem ,Do rgk
wiasnych”.
Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sie w kancelarii
niejawnej, lecz przekazuje tgcznie z poprzednim opakowaniem w nowej kopercie
wiasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.
Korespondencja niejawna moze by¢ prowadzona tylko w jezyku polskim. Dokumenty
obcojezyczne otrzymane, powinny by¢ przettumaczone na jezyk polski przez ttumacza
przysiegtego.
Zapisow w dzienniku ewidencji dokonuje sie kolorem czarnym lub niebieskim, a zmiany
tych zapiséw kolorem czerwonym, z datg, powodem dokonania zmiany i czytelnym
podpisem dokonujgcego zmiany. Zabrania sie wycierania i zamazywania zapisow w
dzienniku ewidenciji.
Zabrania sie wykonywania jakichkolwiek trwatych kopii udostepnionych dokumentéw z
klauzulg tajnosci, ze wzgledu na konieczno$¢ zachowania petnej informacji o miejscu
lokalizacji kazdego zarejestrowanego egzemplarza.
Kancelaria niejawna przyjmuje, rejestruje, przechowuje, przekazuje i wysyta
dokumenty zawierajgce informacje zastrzezone oraz prowadzi rejestr tych
dokumentéw za pomoca nizej wymienionych urzgdzen kancelaryjnych:

a. Rejestr Dziennikéw, Ewidencji i Teczek,
Dziennik Ewidencyjny,
Ksigzka doreczen przesytek miejscowych,
Wykaz przesytek nadanych,
Karta zapoznania sie z dokumentami,
Rejestr wydanych przedmiotow.

~0ooo0CT
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10.

11.

12.

13.

14.

15.

16.

Rejestracja pism wchodzacych o klauzuli ,zastrzezone” odbywa sie poprzez odbiér
takiej korespondencji z kancelarii Uczelni za potwierdzeniem przez petnomocnika ds.
ochrony informacji niejawnych, ktory przyjmuje przesyike.

W przypadku stwierdzenia uszkodzenia przesytki lub sladow jej otwarcia osoba
kwitujgca odbior przesyiki sporzadza, wraz z doreczycielem, protokot uszkodzenia.
Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi - petnomocnikowi ds.
ochrony informacji niejawnych (odbiorcy dokumentu), w przypadku gdy w obiegu
przesytek posredniczyt przewoznik (kurier) — kolejny egzemplarz protokotu przekazuje
sie takze jemu.

Po otwarciu przesyiki petnomocnik ds. ochrony informacji niejawnych (petnigcy
jednoczesnie funkcje szefa kancelarii niejawnej) sprawdza, czy zawartosé przesyiki
odpowiada wyszczegolnionym na niej numerom ewidencyjnym, ustala, czy liczba
zatgcznikdw jest zgodna z liczbg oznaczong na poszczegdlnych dokumentach i
odciska piecze¢ wptywu na ktoérej kolejno sg informacje: data wptywu korespondencji
do kancelarii niejawnej, oraz podpis kierownika kancelarii niejawnej (petnomocnika ds.
ochrony informacji niejawnych).

Dokumenty zastrzezone, wptywajgce do kancelarii niejawnej przed zarejestrowaniem
wymagajg decyzji Rektora w formie pisemnej dekretacji dokonanej w sposob trwaty na
dokumencie, kierujgcej dokument do konkretnego pracownika w celu jego
rozpatrzenia.

Nastepnie petnomocnik ds. ochrony informaciji niejawnych rejestruje pismo w dzienniku
ewidencyjnym. Pismo wchodzgce po rejestracji w kancelarii niejawnej trafia do
wskazanego w dekretacji uprawnionego pracownika, ktory kwituje odbiér dokumentu
w dzienniku ewidencyjnym. Dokumenty sg tematycznie upinane w teczkach i
przechowywane w kancelarii niejawnej zgodnie z ustawowymi wymogami.

W kancelarii niejawnej nie otwiera sie przesytek oznaczonych ,do rgk wtasnych”,
rejestruje sie je w dzienniku ewidencyjnym z numerem i datg wptywu i przekazuje za
pokwitowaniem bezposrednio adresatowi.

Rejestracja pism wytworzonych, ktérym nadaje sie bieg korespondencyjny odbywa sie
w nastepujgcy sposdb: na piSmie nanosi sie sygnature literowo-cyfrowa, sktadajgcy sie
z symbolu komorki organizacyjnej Uczelni oddzielonej my$inikiem od ,Z”, kolejnym
myslnikiem od numeru z rzeczowego wykazu akt, nastepnie od numeru z dziennika
ewidencyjnego, famany przez dwie ostanie dwie cyfry roku, na zatgcznikach
oznaczonych klauzulg *zastrzezone” do pisma wychodzgcego sygnature nadaje sie
réwniez w powyzszy sposob. Jeden egzemplarz pisma przewodniego i zatgcznikow
pozostaje w dokumentacji a/a w teczkach tematycznych przechowywanych w szafach
zamykanych na klucz.

ROZDZIAL V
Przechowywanie dokumentéw niejawnych
§10
Dokumenty zawierajgce informacje zastrzezone sg przechowywane w kancelarii

niejawnej, w sposob uniemozliwiajgcy ich zabdr przez osoby postronne poprzez
umieszczenie ich w zamykanych szafach stalowych.
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Moga by¢ przechowywane w innych pomieszczeniach, jezeli bedg umieszczone w
meblach biurowych zamykanych na klucz, u oséb ktérych dostep do informacji
niejawnych jest potrzebny w zakresie niezbednym do wykonania okreslonych prac i
posiadajgcych upowaznienie do dostepu do informacji niejawnych opisanych w § 4
niniejszej ,Instrukciji...”.
Wielkogabarytowe materiaty niejawne, a takze dyski state komputerow (komputery)
przechowuje sie w kancelarii niejawnej w sposéb uniemozliwiajgcy ich zabér przez
osoby postronne.
Zabezpieczenie przechowywanych dokumentéw i materiatdbw w pomieszczeniu
kancelarii lub innym pomieszczeniu, polega na przestrzeganiu zasady, ze po
kazdorazowym opuszczeniu pomieszczenia przez petnomocnika ds. ochrony
informaciji niejawnych lub innego uzytkownika pomieszczenia, w ktérym te dokumenty
sie znajdujg, drzwi muszg by¢ zamknigte w sposob uniemozliwiajgcy wejscie lub
wtargniecie osob postronnych i ewentualng kradziez.
Podczas przewozenia lub przenoszenia dokumentow (materiatdw) niejawnych
oznaczonych klauzulg ,zastrzezone” poza kancelarig niejawng, nalezy zachowac
wszelkie srodki ostroznosci, aby nie doprowadzic do kradziezy dokumentow
(materiatow).
Sprzatanie kancelarii niejawnej odbywa sie w obecnosci osoby za nie odpowiedzialne;.
Zabrania sie:

a. pozostawia¢ dokumenty (materiat) bez nadzoru;

b. przekazywaé¢ dokumenty (materiat) osobom postronnym;

c. wyjmowac dokumenty (materiat) z teczki (lub innego opakowania) w srodkach

komunikacji publicznej;
d. wynosi¢ dokumenty (materiat) do miejsca zamieszkania (internatu, hotelu, itp.).

ROZDZIAL VI

Przekazywanie informacji niejawnych

§ 11

Przekazywanie dokumentu o klauzuli ,zastrzezone” poza kancelarie niejawng
przebiega nastepujgco: odbiorca (wykonawca) kwituje pobranie dokumentu w
odpowiednim urzadzeniu ewidencyjnym kancelarii niejawne;.

Po pobraniu materiatu niejawnego oznaczonego klauzulg ,zastrzezone” z kancelarii
niejawnej, odbiorca (wykonawca) ponosi petng odpowiedzialno$¢ za bezpieczenstwo
materiatu i informacji niejawnych w nim zawartych.

Odbiorca (wykonawca) dokumentu niejawnego o klauzuli ,zastrzezone” w postaci pliku
elektronicznego odpowiada za bezpieczenstwo wydrukow dokumentow w tym za ich
ewentualng ewidencje w zaleznoséci od potrzeb.

Odbiorca (wykonawca) przekazujacy materiaty niejawne o klauzuli ,zastrzezone” innej
osobie moze zgdaé pokwitowania przyjecia dokumentu (materiatu) w odpowiednim
urzgdzeniu ewidencyjnym lub na innym egzemplarzu dokumentu.
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§ 12

Osobg upowazniong do wysytania na zewnatrz Uczelni korespondencji niejawnej w
formie listow, przesytek lub paczek jest petnomocnik ds. ochrony informaciji niejawnych.
Osoby, o ktérych m mowa w ust. 1 rejestrujg korespondencje niejawng w dzienniku
ewidencji, odpowiednio jg opisuja, pakujg oraz przygotowujg do wysyiki.
Korespondencja niejawna zastrzezona wysytana jest za posrednictwem ,Poczty
Polskiej”, listem poleconym za zwrotnym potwierdzeniem odbioru w podwdjnej
kopercie, z ktorych wewnetrzna zawierajgca wtasciwy dokument, jest opatrzona
pieczecig nagtowkowsg i ma wpisany nr pozycji z dziennika ewidencji (taki sam jak na
dokumencie), klauzulg tajnosci, a ponizej podane imie i nazwisko kopertujgcego oraz
data i podpis. W srodkowej czesci koperty wewnetrznej umieszcza sie petng nazwe
adresata i ewentualnie napis ,Do rgk wtasnych”. W miejscach sklejenia zaklejone sg
one przezroczystg tasmg samoprzylepng. Koperta zewnetrzna jest zwyczajnie
zaadresowana oklejania tasma.

Przygotowang przesyike nalezy wpisa¢ do ,Ksigzki doreczen przesytek miejscowych”
wypetniajgc poszczegdlne kolumny, a nastepnie dostarczy¢ do wystania jako przesytke
polecong do kancelarii Uczelni. Odbior przesyiki kwituje w ,Ksigzce doreczen przesytek
miejscowych” pracownik kancelarii.

Kancelaria Uczelni przekazuje do kancelarii niejawnej zwrotne potwierdzenia odbioru
otrzymane od nadawcéw po wptynieciu dokumentow.

Kierownik kancelarii niejawnej przechowuje zwrotne potwierdzenia odbioru przez okres
do 5 lat. Po tym okresie dokonuje ich fizycznego zniszczenia.

ROZDZIAL VII
Kopiowanie informacji niejawnych
§13

Kopie, odpisy, wyciagi, ttumaczenia lub wypisy z dokumentu oznaczonego klauzulg
,zastrzezone” wykonuje sie o ile nie naniesiono zastrzezen na dokumencie o
wykonywaniu kopii, wyciggu, wypisu, odpisu lub ttumaczenia.

Kopie, odpisy, wyciagi, tumaczenia lub wypisy z dokumentu wykonuje sie za pisemng
zgodg wykonawcy naniesiong na ostatniej stronie (odwrocie) oryginatu dokumentu.
Wykonanie kopii, odpisu, wypisu, wyciggu lub ttumaczenia z dokumentu ewidencjonuje
sie w Dzienniku Ewidencyjnym i oznacza zgodnie z rozporzgdzeniem Prezesa Rady
Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatow i
umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288 poz. 1692), a takze
zmiany nadanej klauzuli tajnosci.

Dokumenty oznaczone klauzulg ,zastrzezone” kopiuje sie i skanuje w urzadzeniach
posiadajgcych akredytacje bezpieczenstwa teleinformatycznego w rozumieniu ustawy
0 ochronie informacji niejawnych.

Zabrania sie wykonywania kopii (skanéw) dokumentéw niejawnych o klauzuli
,zastrzezone” na urzgdzeniach wtgczonych do jawnej sieci teleinformatycznej — np.
faxach lub jawnych systemach teleinformatycznych.
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ROZDZIAL VIII
Nadzér i odpowiedzialnos¢
§14

1. Nadzér nad obiegiem i ewidencjg materiatbw niejawnych w PUZIM sprawuje
petnomocnik ds. ochrony informacji niejawnych, ktéry odpowiada rowniez za obieg,
przechowywanie i ewidencje materiatbw niejawnych oznaczonych klauzulg
.Zastrzezone”.

2. Prorektor, Dziekani Wydziatéow, Kanclerz, kierownicy jednostek organizacyjnych oraz
pracownicy samodzielnych komorek organizacyjnych Uczelni zapewniajg i nadzorujg
stosowanie ustalen zawartych w niniejszej Instrukcji w zakresie ochrony informacji
niejawnych.

§ 15

1. Odpowiedzialno$¢ za informacje zastrzezone ponoszg pracownicy, ktorzy:
a. sg dopuszczeni do dostepu do informacji niejawnych zgodnie z § 4,
b. majg dostep do tych informacji w zwigzku z prowadzeniem spraw bedgcych w
zakresie ich dziatania,
c. zapoznali sie z trescig informacji zastrzezonych, gdy wymagato tego
rozpoznanie sprawy.

2. Naruszenie zasad niniejszej instrukcji polega na zaniechaniu wtasciwego dziatania lub
dziataniu niezgodnym z jej przepisami oraz zarzadzeniami i poleceniami wydanymi dla
ochrony informacji niejawnych, powodujgcym Ilub moggcym spowodowac jej
ujawnienie osobie nieuprawnionej.

3. W stosunku do pracownikéw, ktorzy nie bedg przestrzegac ustalonych wymagan i
dopuszczajg sie uchybien w zakresie ochrony i zabezpieczenia informacji
zastrzezonych, zastosowane mogg by¢é przewidziane prawem sankcje karne,
dyscyplinarne i stuzbowe.

4. Nieprzestrzeganie lub niewtasciwe realizowanie wymagan okreslonych w niniejszej
instrukcji powodowa¢ moze zastosowanie sankcji dyscyplinarnych i stuzbowych,
przewidzianych w Regulaminie Pracy.

5. Osoba, ktéra stwierdzita naruszenie przepisow o ochronie informacji niejawnych, lub
jej przetozony, niezwiocznie zawiadamia o tym fakcie petnomocnika ds. ochrony
informacji niejawnych, ktéry wszczyna postepowanie wyjasniajgce.

§ 16
W sprawach nieuregulowanych niniejszg instrukcjg, a zwigzanych z przetwarzaniem informacji

zastrzezonych kazdorazowo nalezy zasiegng¢ opinii petnomocnika ds. ochrony informacji
niejawnych.
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Zatgcznik Nr 1 do Instrukcji zatwierdzonej zarzgdzeniem 36/2023 Rektora z 23.06.2023 r.

Ciechanéw, dnia .....................

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI
NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”
NR.......... |

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (tj. Dz. U z 2023 r., poz. 756 ze zm.) upowazniam nizej wymieniong osobe:

1 IMIG>IMIONA). e
2. Nazwisko(w tym przybrane)............ccooiiiiiiiiie
B NF PESEL. .. .o

S 1= 3 o= T

w zakresie dostepu do informaciji niejawnych oznaczonych klauzulg
ZASTRZEZONE”,
do informacji niejawnych Organizacji Traktatu Pétnocnoatlantyckiego o klauzuli
,NATO RESTRICTED™
do informacji niejawnych Unii Europejskiej o klauzuli
,RESTREINT UE/EU RESTRICTED”.*
Przedmiotowe upowaznienie wydane jest na okres* od dnia................... r., na czas
zatrudnienia w Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie

(imienna piecze¢ i podpis kierownika jednostki organizacyjne lub
upowaznionej przez niego osoby)

* Niepotrzebne skresli¢
**Okresli¢ termin- np. od dnia... do dnia...., do odwotania, itp.



Zatgcznik Nr 2 do Instrukcji zatwierdzonej zarzgdzeniem 36/2023 Rektora z 23.06.2023 r.

ZASWIADCZENIE NR ..........
STWIERDZAJACE ODBYCIE SZKOLENIA
W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Stwierdza sig, ze Pani/Pan:

- MG I NAZWISKO: ...t

-nuUMeEr PESELY: ..o

Odbyta/odbyt szkolenie w zakresie ochrony:

— informacji niejawnych *,

- informacji NIEJAWNYCN. ... ..o *2)

(nazwa organizacji miedzynarodowej)

na podstawie przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj.
Dz. U z 2023 r., poz. 756 ze zm.), zorganizowane przez petnomocnika do spraw ochrony
informacji niejawnych w:

Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie
ul. Narutowicza 9, 06-400 Ciechanéw
(nazwa i adres siedziby jednostki organizacyjnej)

Ciechandéw, dnia ...............ccoveiinennnn.

(podpis i imienna pieczgtka Petnomocnika Rektora
ds. ochrony informaciji niejawnych)

* Niepotrzebne skresli¢

1) W przypadku braku numeru PESEL nalezy wpisa¢ date urodzenia

2) W przypadku przeszkolenia w zakresie ochrony informacji niejawnych wiecej niz jednej organizacji migdzynarodowej kolejne
ich nazwy, np. Organizacja Traktatu Pétnocnoatlantyckiego, Unia Europejska, Europejska Agencja Kosmiczna, nalezy wpisa¢
ponizej.
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